
サポート詐欺に注意

２ 突然、警告画面が表示されたり、警告音が鳴っても、落ちついて、以下
の手順で対応してください。

偽警告画面が
表示されても・・・

① 慌てない!

② 絶対に電話をかけない!

のような画面が出たら、・・・

③ Wi-Fiを切る（LANケーブルを抜く）
④ マウス操作等で、画面を閉じる（ブラウザの終了）

自宅で発生 → 保護者に相談
学校で発生 → 先生に相談

場合によっては保護者（先生）と相談して

警察への通報・相談

マウス操作等で、画面が閉じない（ブラウザを終了できない）時は、
キーボードによる操作（ショートカットキーの活用）を試してみてください。
（それでも閉じれないこともあります）

次ページの方法を参照

生徒の皆さんへ

１ 「サポート詐欺」とは、「偽のセキュリティ警告」等を表示し、金銭
をだまし取ろうとする詐欺の手口です。

出典元:一般財団法人日本サイバー犯罪対策センター（JC3）

https://www.jc3.or.jp/threats/topics/article-396.html

〈サポート詐欺に用いられる偽警告画面の例〉
【対応手順】
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② タスクの終了をタップ
ブラウザアプリが閉じられ偽警告画面も消えます。

① アプリを選択

長野県教育委員会事務局 学びの改革支援課 ICT教育推進センター
電話 026 235 7438 メール ict-kyoiku-c@pref.nagano.lg.jp

Chromebook、iPadの場合
慌てずに画面を閉じて（ブラウザを終了して）ください。
また、使用したプラウザの閲覧履歴データの削除を行ってください。
（Ｐ３からのMicrosoft Edge、Google Chromeのセキュリティ機能を有効にする方法をご覧ください。）

キーボードによる操作（ショートカットキーの活用）

①

②

留意事項

ブラウザの再起動後、復元はせず、
右上の「×」印から表示を閉じてください。

Shift

Esc

Ctrl

【Windows の場合】
【プログラムの強制終了】

AltキーとF4キーを
同時に押す。Alt

F4 【Mac の場合】
【プログラムの強制終了】

commnadキーとQキーを
同時に押す。commnad

Ｑ

【Windows の場合】
【タスクマネージャーからブラウザアプリを強制終了】
CtrlキーとShiftキーとEscキーを同時に押し、タスクマネージャーを起動する。

表示されたアプリケーション一覧からブラウザ
アプリを選択して強制終了する。
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【Microsoft Edgeのセキュリティ機能を有効にする方法】

③ [設定] をタップ

② をタップ

④ [プライバシー、検索、サービス] をタップ

① Microsoft Edge を開く

３



⑤ トラッキングの防止 「追跡防止」を厳重にタップ

⑥－１ 閲覧データをクリア

今すぐ行う場合は 「クリアするデータの選択」

すべての期間を選択

必要な項目をチェック

今すぐクリアをタップ

厳重に設定すると
自動的にON

スクロール
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⑥－２ 閲覧データをクリア

普段の設定として、
[ブラウザーを閉じるたびにクリアするデータを選択する]
を選択し設定（任意）

（画面での設定を推奨しますが、各校にて確認下さい）

[参考]
必要なものはお気に入り登録も
活用ください。また、定期的に
データの整理を行ってください。

スクロール
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⑧ Web 上のセキュリティを強化する

[Web 上のセキュリティを強化する]

を ON すると選択可能となり、[厳重]を設定

⑦ セキュリティ

各項目の確認

厳重に設定すると
自動的にON

ON

OFF

スクロール
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【Google Chromeのセキュリティ機能を有効にする方法】

④ [プライバシーとセキュリティ] 

をタップ

⑤ [セキュリティ] 

をタップ

③ [設定] をタップ

② をタップ

① Google Chromeを開く
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⑥ [保護強化機能] をタップ

閲覧履歴データの削除は「閲覧履歴データの削除」の選択」

期間 全期間を選択

必要な項目をチェック

データの削除をタップ

[参考]
必要なものはブックマーク登録も
活用ください。また、定期的に
データの整理を行ってください。
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⑦ [広告プライバシー] 

をタップ

OFF

⑧ [広告のトピック] 

をタップ

⑨ [広告のトピック] 

をOFF
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OFF

OFF

⑩ [Webサイトによる
広告の提案] 

をタップ

⑪ [Webサイトによる
広告の提案] 

をOFF

⑫ [広告の測定] 

をタップ

⑬ [広告の測定] 

をOFF１０



【Safariのセキュリティ機能を有効にする方法】

ON

③ 「詐欺Webサイトの警告」スイッチをオンにする。

Googleが提供するセーフブラウジング機能が有効化され、
フィッシングサイトや偽サイトである可能性が高いと判定
されたWEBサイトへ接続しようとしたときに警告してくれます。

① ホーム画面の

「設定」

をタップ

② 「Safari」

を選択し
タップ

③
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④ 「Safari」

を選択し
タップ

⑤ ON

⑤ 「ポップアップブロック」
スイッチをオンにする。

不要な広告画面の立ち上げを
制御する機能です。

[参考]
「Apple IDを2ファクタ認証」で守る

2ファクタ認証によってApple IDの認証を二重化する方法もあります。

ホーム画面の

「設定」

をタップ

新しいデバイスでサインインするときはパスワードに加えて、信頼済み
のデバイスに送信される確認コードを入力する必要があります。

ON
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